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1. DEFINICION

Para SENDERO FUEL, la atencién de incidentes de seguridad de lainformacién es el proceso formal, trazable y documentado
mediante el cual se detectan, registran, clasifican, contienen, investigan, remedian y cierran eventos que puedan afectar la
confidencialidad, integridad o disponibilidad de la informacién de los contribuyentes y de los activos relacionados con el
monedero electrdnico utilizado en la adquisicién de combustibles.

Para efectos de este procedimiento, todo incidente, problema o evento reportable debe registrarse mediante ticket en
GLPI, herramienta oficial de mesa de servicio y trazabilidad operativa de SENDERO FUEL.

2. OBJETIVO

Establecer el procedimiento de atencidn de incidentes que puedan afectar la confidencialidad, integridad o disponibilidad
de la informacidn de los contribuyentes.

e Definir roles y responsabilidades para la gestidn de incidentes y problemas.

e Clasificar los incidentes por severidad e impacto operativo, tecnolégico, legal y regulatorio.

e Documentar en GLPI la deteccidn, andlisis, evidencia, escalamiento, remediacidn y cierre del incidente.
¢ Preservar evidencia técnica suficiente para revision interna, auditoria o verificacion de la autoridad.

¢ Alimentar la base de conocimientos con causas raiz, soluciones y lecciones aprendidas.

e Activar el procedimiento PR-SF-001 cuando el incidente deba notificarse al SAT.

3. ALCANCE

Este procedimiento aplica a todos los colaboradores, proveedores, terceros autorizados, sistemas, aplicaciones, servicios,
redes, bases de datos, respaldos, bitacoras y activos vinculados con la operacion del monedero electronico de SENDERO
FUEL.

e Software de Monedero Electrdnico, autorizacidn de transacciones y compensacion/liquidacion.
e Centro de Datos NGX, Centro de Datos ASSETEL y activos criticos de infraestructura, seguridad y respaldo.
® GLPI como herramienta de registro, seguimiento y documentacion de incidentes y problemas.

¢ Proveedor ENERFUEL TECH en su calidad de proveedor tecnoldgico relacionado con la operacién y soporte del
monedero electrdnico.
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¢ Eventos de seguridad, fallas operativas, interrupciones, vulnerabilidades explotadas, malware, errores de configuracion,

incidentes de proveedores y problemas recurrentes.

4. NORMATIVIDAD APLICABLE

e Ley del Impuesto Sobre la Renta, Art. 27, Fracc. Il

e Resolucidon Miscelanea Fiscal 2026, Anexo 10

¢ Resolucidon Miscelanea Fiscal 2026, Regla 3.3.1.8.

5. FORMATOS RELACIONADOS

Ningun documento o formato configurado como relacionado.

6. ROLES Y RESPONSABILIDADES

Usuario, colaborador o tercero autorizado

Mesa de Servicio / Enlace con ENERFUEL TECH

Oficial de Seguridad

Proveedor ENERFUEL TECH / Ingeniero de operaciones

Reportar inmediatamente cualquier evento, anomalia, falla,
indisponibilidad, sospecha de acceso no autorizado o
comportamiento andomalo. Cuando tenga acceso a GLPI, deberd
levantar ticket; cuando no lo tenga, debera notificar a su jefe
inmediato o a la Mesa de Servicio para que se registre el ticket.

Registrar, validar y dar seguimiento inicial a los tickets en GLPI. Para
la relacion directa con ENERFUEL TECH, la persona de enlace sera
Romina Monserrat Barbosa Apodaca o quien esta designe
formalmente.

Clasificar el incidente, determinar severidad, coordinar la
recoleccion de evidencia, validar si existe impacto a informacién de
contribuyentes, alimentar la base de conocimientos y recomendar
cierre o escalamiento.

Atender técnicamente los tickets asignados, ejecutar acciones de
diagndstico, contencion, restauracién o remediacion autorizadas,
documentar evidencia técnica y reportar avances en GLPI.
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Coordinador MMTO.

Coordinador Atencidn a Clientes

Gerencia / Comité de Crisis

Representante legal o apoderado legal

7. HERRAMIENTA GLPI

Apoyar en la coordinacidn operativa, priorizacidn de incidentes
relacionados con operacidn, cartera o continuidad, y validacion de
impacto a procesos internos.

Coordinar comunicacién operativa hacia clientes, estaciones,
beneficiarios o usuarios internos cuando el incidente afecte la
atencién o continuidad del servicio.

Aprobar acciones de contencidn o recuperacion de alto impacto,
autorizar comunicacion a partes interesadas, activar BCP/DRP y
validar si procede escalamiento a PR-SF-001 para notificacion al
SAT.

Firmar, rubricar o presentar comunicaciones formales a la
autoridad cuando se active PR-SF-001 o cuando asi lo requiera el
nivel de impacto del incidente.

GLPI serd la herramienta oficial de SENDERO FUEL para registrar, clasificar, atender, escalar, documentar y cerrar incidentes
y problemas relacionados con la operacion del monedero electrénico de combustibles.

El ticket en GLPI sera la evidencia primaria de cumplimiento, siempre que contenga trazabilidad suficiente de fechas,
responsables, clasificacion, acciones, evidencias, aprobaciones, escalamiento, remediacion y cierre.

Campos minimos obligatorios

Tipos de registro

Categorias minimas

Evidencia adjunta

Base de conocimientos

ID de ticket, fecha y hora, reportante, categoria, tipo de registro,
severidad, prioridad, activo afectado, proceso afectado,
descripcion, impacto, evidencia inicial, responsable asignado,
proveedor involucrado, estado, SLA, acciones de contencidn, causa
raiz, remediacion, validacion y cierre.

Evento, incidente, problema, solicitud de servicio, tarea técnica,
cambio relacionado y base de conocimiento.

Confidencialidad, integridad, disponibilidad, acceso légico,
infraestructura, red, base de datos, aplicacion, transacciones,
respaldos, proveedor, atencidn a clientes, vulnerabilidad, malware
y continuidad.

Capturas, logs, reportes SOPHOS/XDR, bitacoras de firewall,
bitacoras del monedero, alertas, correos, acuses, evidencias de
respaldo/restauracion, pruebas de disponibilidad y comunicaciones
con ENERFUEL TECH.

Al cierre de incidentes SEV-1, SEV-2 o problemas recurrentes, se
deberad crear o actualizar articulo de conocimiento con sintomas,
causa raiz, solucion y controles preventivos.
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8. CLASIFICACION DE INCIDENTES Y PROBLEMAS

La clasificacion debera realizarse durante el registro inicial o, a mas tardar, dentro del tiempo de respuesta definido para
cada severidad. La severidad puede modificarse durante la investigacion, siempre que GLPI conserve el historial del cambio

y la justificacion.

SEV-1 Critico

SEV-2 Alto

SEV-3 Medio

SEV-4 Bajo

Problema

9. DESCRIPCION DEL PROCEDIMIENTO

Deteccion y registro inicial GLPI

Incidente que afecta o puede afectar informacion de
contribuyentes, saldos, transacciones, compensacion/liquidacion,
autorizacion de operaciones, disponibilidad del monedero,
infraestructura NGX, activacion de ASSETEL, intrusion,
ransomware, exfiltracion o pérdida de integridad.

Incidente con impacto operativo relevante o potencial de escalar a
SEV-1: falla parcial de servicios, errores recurrentes de transaccion,
afectacidn a controles de seguridad, vulnerabilidad explotable o
indisponibilidad limitada.

Incidente acotado a un usuario, médulo, servicio no critico o
degradacion que no afecta informacion de contribuyentes ni
procesos criticos del monedero.

Evento sin impacto material, solicitud de revision, alerta
informativa, falso positivo validado o incidencia documental sin
afectacion operativa.

Causa raiz desconocida o recurrente asociada a uno o mas
incidentes. Debe documentarse en GLPI como problema cuando
existan incidentes repetitivos, fallas recurrentes, tendencia de
errores o necesidad de analisis de causa raiz.

e Elevento puede originarse por reporte de usuario, alerta de monitoreo, SOPHOS/XDR, bitacoras, firewall,

proveedor, auditoria, revision de logs, falla transaccional o indisponibilidad del sistema.

e Todo evento, incidente o problema debera registrarse en GLPI. Si el usuario no tiene acceso, Mesa de Servicio

registrard el ticket con la informacién disponible.

e Elregistro deberd indicar si el evento afecta autorizacion de transacciones, compensacién/liquidacion, atencion

a clientes, centro de datos NGX, centro de datos ASSETEL, respaldos, seguridad o proveedor.
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Clasificacion inicial

® Mesa de Servicio realiza clasificacion inicial con base en impacto, urgencia, activo afectado y posible afectacion a
informacion de contribuyentes.

e El Oficial de Seguridad valida o corrige la severidad del incidente y define si se requiere escalamiento a Gerencia,
ENERFUEL TECH, Comité de Crisis o PR-SF-001.

Contencidn y escalamiento

e Paraincidentes SEV-1 o SEV-2, se deberan aplicar acciones de contencidon de manera prioritaria: aislamiento de
cuenta, bloqueo de IP, deshabilitacién temporal de servicio, suspension de credenciales, reversiéon de
configuracidn, activacion de alta disponibilidad o ejecucién de respaldos.

e Todo acceso de ENERFUEL TECH debera quedar documentado en GLPI, incluyendo responsable, alcance, fecha,
hora, actividad ejecutada y evidencia generada.

e Sielincidente afecta la continuidad operativa, se debera evaluar la activacion del BCP o DRP y registrar la
decision en el ticket.

Recoleccion y preservacion de evidencia

e Antes de remediar, cuando sea posible, deberan preservarse logs, capturas, indicadores, reportes, hashes,
bitdcoras, configuracion afectada, alertas y cualquier evidencia técnica relevante.

e Laevidencia debera adjuntarse al ticket GLPI o referenciarse en un repositorio controlado, evitando exposicion
innecesaria de datos personales o informacién de contribuyentes.

e Paraincidentes criticos, el Oficial de Seguridad definird si se requiere cadena de custodia interna, evidencia de
solo lectura o generacion de hash de integridad.

Investigacion, causa raiz y problema

® Elresponsable técnico debera documentar diagndstico, causa probable, causa raiz, activos afectados, periodo de
afectacidn, transacciones potencialmente impactadas y acciones ejecutadas.

e Cuando la causa raiz no pueda resolverse en el mismo ticket, o cuando existan incidentes repetitivos, se abrira
un registro de problema en GLPI y se vincularan los tickets relacionados.

Remediacidn y recuperacion

® Laremediacion debera corregir la causa raiz y no Unicamente el sintoma. Cuando requiera cambio técnico,
debera documentarse autorizacion, pruebas, resultado y responsable.

® Larecuperacion deberd validar disponibilidad del monedero, autenticacién, consulta de saldos, autorizacion de
transacciones, consulta de movimientos, bitacoras y, cuando aplique, compensacion/liquidacion.

e Sifue necesario restaurar respaldos, deberd documentarse la fuente, fecha/hora, responsable, resultado de
restauracion y validacion contra PO-SF-014.

Notificacion al SAT
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e Cuando el incidente afecte o pueda afectar la confidencialidad, integridad o disponibilidad de informacion de

contribuyentes, la Gerencia y el Oficial de Seguridad evaluaran la activacién del PR-SF-001.

e Sise confirma afectacién a informacidn de contribuyentes, SENDERO FUEL realizara la notificacién al SAT

conforme al PR-SF-001, conservando acuses, correos, escritos y evidencia de seguimiento.

Cierre y lecciones aprendidas

e El cierre del ticket requiere validacion del solicitante o duefio del proceso, evidencia de remediacion, causa raiz,

acciones correctivas y confirmacion de que no existe afectacion pendiente.

e Los incidentes SEV-1, SEV-2 y problemas recurrentes deberan generar leccion aprendida y actualizacion de base de

conocimientos en GLPI.

e Cuando el incidente revele debilidad de control, debera actualizarse la matriz de riesgos, plan de tratamiento o

documento relacionado.

10. ESCALAMIENTO Y TIEMPOS DE RESPUESTA

SEV-1 Critico

SEV-2 Alto

SEV-3 Medio

SEV-4 Bajo

Problema

Registro inmediato en
GLPI. Clasificacion inicial
en maximo 30 minutos.

Registro inmediato o
dentro de 1 hora desde
deteccion.

Registro dentro de la
jornada laboral o maximo
8 horas habiles.

Registro dentro de 1 dia
habil.

Apertura cuando existan
incidentes recurrentes o
causa raiz desconocida.

Contencion inicial en
maximo 1 hora.
Actualizaciones cada 30
minutos hasta
estabilizacién.

Contenciodn inicial en
maximo 4 horas.
Actualizaciones cada 2
horas.

Atencidn dentro de 1 dia
habil, salvo que el duefio
del proceso justifique
prioridad mayor.

Atencién de 2 a 5 dias
habiles segun prioridad y
carga operativa.

Analisis de causa raiz
dentro de 5 a 10 dias
habiles, segun criticidad.

Mesa de Servicio, Oficial
de Seguridad, Gerencia,
ENERFUEL TECH, Comité
de Crisis y, si aplica, PR-
SF-001.

Mesa de Servicio, Oficial
de Seguridad, ENERFUEL
TECH y duefio del
proceso.

Mesa de Servicio,
responsable técnicoy
duefio del proceso.

Mesa de Servicio o
responsable asignado.

Oficial de Seguridad,
responsable técnico,
ENERFUEL TECH y duefio
del proceso.

Puede requerir BCP/DRP,
ASSETEL, notificacion al
SAT vy registro reforzado
de evidencia.

Puede escalar a SEV-1si
afecta informacion de
contribuyentes o
disponibilidad critica.

Documentar causay
cierre en GLPI.

Puede cerrarse como
solicitud, evento o falso
positivo validado.

Debe vincular incidentes
relacionados, plan de
remediacién y base de
conocimientos.
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11. EVIDENCIA, RESGUARDO Y BASE DE CONOCIMIENTOS

La evidencia de atencion a incidentes y problemas deberd conservarse en GLPI y/o en el repositorio documental autorizado
por SENDERO FUEL por un periodo minimo de cinco afios o por el plazo mayor que determine la legislacion aplicable o la
autoridad.

Ticket GLPI, descripcidn, categoria, severidad, fechas, responsables,

Documentacion del incidente . . .
activos afectados, impacto y acciones.

Logs, alertas, capturas, registros de actividad, bitacoras del
Evidencia técnica monedero, reportes SOPHOS/XDR, firewall, base de datos,
respaldos y comunicaciones de proveedor.

Debe realizarse antes de remediar cuando sea posible, preservando

Recoleccién de evidencia . . e S .
integridad, trazabilidad y minimizacion de datos sensibles.

Cada incidente critico, alto o problema recurrente debera actualizar
Base de conocimientos o crear un articulo en GLPI con sintomas, causa raiz, soluciéon y
controles preventivos.

Debe quedar documentada con acciones correctivas, validacién
Remediacion posterior, responsable, fecha, resultado y, cuando aplique, plan de
tratamiento de riesgos.

Debe incluir validacion del duefio del proceso, evidencia final,

Clerre decision de notificacion al SAT y estatus final del ticket.

12. PERIODICIDAD DE REVISION

Revision Ordinaria

Este documento debera ser revisado de manera integral cada 6 meses, contados a partir de su ultima fecha de autorizacion,
para asegurar su alineacion con los objetivos estratégicos de SENDERO FUEL y los requisitos del Anexo 10 de la RMF vigente.

Revision Extraordinaria

Se realizaran revisiones y actualizaciones inmediatas a este documento cuando se presente cualquiera de los siguientes
supuestos:

Cambios Legislativos: Modificaciones en la Ley del ISR, el Caodigo Fiscal de la Federacidn o la Resolucién Misceldnea Fiscal
que afecten la operacion de monederos electrénicos.

Incidentes de Seguridad: Tras la ocurrencia de un incidente critico que involucre a un proveedor y que revele deficiencias
en los controles actuales.
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Cambios Tecnoldgicos: Implementacidon de nuevas tecnologias en el monedero electrénico o cambios significativos en la
infraestructura de Tecnologias de la Informacion (TIC) de la empresa

Resultados de Auditoria: Hallazgos derivados de verificaciones independientes o inspecciones de la autoridad que exijan

robustecer los controles con terceros.

Responsable de la Revision

La Direccién de SENDERO FUEL, en conjunto con el responsable de seguridad de la informacion, seran los encargados de

validar las actualizaciones, asegurar su comunicacion formal al personal y gestionar el control de versiones

correspondiente.
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13. GLOSARIO

Término Definicion

LFPDPPP

Certificado SSL

Acuerdo de nivel de servicio

Arquitectura de Informacion

Arquitectura de Sistemas

Cartera de proyectos

Catalogo de Servicios

Incidente

Indicadores de desempefio

Ley Federal de proteccién de datos en propiedad de particulares.

El SSL (Secure Socket Layer) es un protocolo de seguridad para lograr que la
transmision de datos entre un servidor y un usuario, o viceversa, a través de Internet,
sea completamente segura. El SSL es un protocolo abierto, por lo que puede ser
empleado por cualquier fabricante de aplicaciones para Internet, siendo una de sus
grandes ventajas el hecho de que se pueda utilizar con cualquiera de los servicios de
Internet (WWW, FTP, noticias, correo), aunque lo mas normal es que se utilice para el
trafico a través de la WWW. El protocolo se basa en la utilizacién de un sistema de
cifrado que emplea algoritmos matematicos y un sistema de claves que solamente
conocen el usuario y el servidor. Estas claves permiten la encriptacion de los datos
para que nadie que no las tenga pueda leer su contenido.

Herramienta que ayuda a proveedores y clientes o usuarios de un servicio a llegar a
un consenso en términos de las caracteristicas con las que se debe entregar un
servicio, por ejemplo: Tiempo de respuesta, horario de disponibilidad, personal
asignado, etc.

Se encarga del analisis, estructura y presentacién de la informacidn, se considera
arquitectura de informacion al resultado de alinear la arquitectura de sistemas con la
arquitectura de seguridad.

Organizacion de un sistema, que incluye sus componentes, relaciones entre si, asi
como los principios que gobiernan su disefio.

Conjunto de proyectos tecnoldgicos desarrollados para responder a las necesidades
de la Institucion.

Contiene los servicios tecnolégicos que se proporciona en este momento a sus
clientes y sienta las bases para la posterior definicion de los niveles de servicio que los
clientes requieren. Puede ser usado para mostrar un perfil de Proveedor de Servicios
TIC (Tecnologia de Informacién y Comunicaciones) a la organizacion del cliente y da a
los usuarios una visién de los servicios proporcionados.

Cualquier evento que no forma parte usual o normal de la operacion diaria del
proceso de negocio, que causa o puede causar una interrupcion o reduccion en la
calidad del servicio.

Medida usualmente cuantitativa que ofrece informacién relevante para evaluar el
cumplimiento de los objetivos de un plan, programa o proyecto.
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Marco de trabajo

Plan estratégico

Plan de implantacion

Plan de pruebas

Emergencia

Plan tactico

Portafolio de programas de

inversion

Problema

Servicio

TI

Conjunto de buenas practicas, expresado como un conjunto de procesos repetibles

creado por la Institucién.

Es un documento oficial en él se reflejan cual sera la estrategia a seguir por el rol

responsable de la entrega de servicios de Tl en el mediano y largo plazo.

Es el conjunto de actividades organizadas y proyectadas para que un sistema de

informacion sea liberado a produccién.

Es el conjunto de pruebas organizadas y proyectadas para verificar que un sistema

genera los resultados esperados.

Situacidn o asunto imprevisto que requieren una especial atencién y deben

solucionarse lo antes posible.

El conjunto de actividades organizadas y proyectadas a corto plazo para lograr los

objetivos planteados por el rol responsable de entrega de servicios de TI.

un conjunto de proyectos de inversién en TI.

Causa desconocida de uno o mas incidentes

Instrumento mediante el cual se fijan las metas que se obtendran con la ejecucién de

Es un conjunto de recursos de Tl que brindan una capacidad y cumplen con una o mas

necesidades, esta enfocado al cumplimiento de los objetivos del negocio y es

percibido por el cliente como una solucién coherente. Un medio de entregar valor a

los clientes facilitando los resultados que los clientes quieren lograr.

Tecnologia de informacién.
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